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关于印发《阜新市广播电视领域

安全管理办法》的通知

阜文旅广电发[2021]18号

各县区广电局、广电台，市广播电视台，北方联合网络公司阜新

分公司，市中继站、监测台：

现将《阜新市广播电视领域安全管理办法》印发给你们，请

结合实际，认真贯彻实施。请各级广播电视制播传输及监测单位

立即制定完善《建党 100周年安全播出重要保障期应急预案》，

并于 6月 15日前报市文旅广电局广播电视管理科备案。

阜新市文化旅游和广播电视局

2021 年 6 月 1 日

（此件公开发布）
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阜新市广播电视领域安全管理办法

为了加强我市广播电视和网络视听行业安全保障工作，确保

在播出安全、网络安全和设施保护方面万无一失，根据《广播电

视安全播出管理规定》（国家广电总局令第 62号）及专业实施细

则，特制定本办法。

本办法适用于我市各级广播电视行政管理局、广播电视播出

机构、广播电视无线转播台站和广播电视有线传输单位。在组织

机构、安全播出管理、网络安全管理和广播电视设施保护等方面

给予规范。

一、广播电视行政管理局

（一）组织机构

设立并及时调整由局长任组长（总指挥），辖区内广播电视

播出单位主要岗位安全责任人为成员的广播电视安全播出领导

小组（指挥部）和网络安全和信息化领导小组，承担安全播出管

理、网络安全管理、设施保护管理职责。

（二）安全播出管理

1、安全播出管理事件事故管理

负责执行总局重大事件事故报告制度；组织开展辖区广播电

视重大事件、事故调查处置及通报整改工作；督促建立按节目传
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输环节、分工明确的协调管理机制。

2、重要保障期管理

重要保障期前动员部署，组织制定重保期工作方案；重要节

目和重点时段领导带班；建立重保期信息通报机制。

3、应急管理

对辖区内安全播出单位的安全播出应急突发事件预案给予

备案。

（三）网络安全管理

1、定期组织召开辖区广播电视播出单位网络安全例会。

2、负责编制本级行业网络安全事件应急预案，并定期组织

开展演练。

3、配合公安机关部署网络安全执法检查工作，定期检查辖

区内运行单位网络安全责任制落实情况；组织技术力量，对辖区

内重要网络和信息系统开展专项检查、抽测抽查，督促相关单位

进行整改。

4、建立网络安全信息通报制度，及时将发现的网络安全事

件、风险、威胁等，通知辖区内相关单位，根据需要发布预警、

组织应急处置。

5、定期组织辖区内相关单位网络安全教育及培训。

（四）设施保护管理

1、定期组织召开设施保护工作领导小组会议。
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2、定期开展日常广播电视设施保护工作检查、督导。

3、每年对广播电视设施保护工作开展年度检查、督导、

考核。

二、广播电视安全播出责任单位

广播电视安全播出责任单位包括广播电视台、无线转播发射

台站和有线电视传输单位。

（一）组织机构

1、设立并及时调整由“一把手”任组长，主要岗位安全责任人

为成员的广播电视安全播出领导小组和网络安全和信息化领导

小组，承担安全播出管理、网络安全管理、设施保护管理职责。

2、单位内部设立技术维护和运行管理机构。

（二）安全播出管理

1、日常管理

（1）制度管理

制定机房管理制度、值班及交接班制度、安全制度、供配电

管理制度、维护检修制度、技术档案管理制度等，并在相应岗位

上墙。

（2）技术管理

各中心控制和转播岗位配置预警信息接收终端；新建及改扩

建播出系统前必须开展安全播出评估。

（3）信息报送机制
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发生特大、重大事件事故后，立即向辖区广播电视安全播出

领导小组报告。

（4）运行维护

机房值班记录、检修记录、系统指标测试记录齐全；消防、

电力和防雷设施第三方年检材料齐全；播出设施所在地的楼宇、

场地的供电设施维护、安全管理边界、责任主体明确。重要部位

进出口设立电子门禁，电脑设立密码，防止人员跨部位流动和使

用设备。

2、重要播出保障期管理

重要保障期前，制定重要保障期工作方案和应急预案，做好

动员部署、安全防范和技术准备；重要节目和重点时段，主管领

导应当现场指挥；加强值班和监测，并做好应急准备；严格执行

零报告制度。

3、应急管理

（1）应急协调预案

具备与系统外单位的协调预案，并定期组织演练；具备与系

统内上下游单位的协调预案，并定期组织演练。

（2）突发事件应急预案

具备非法破坏类事件应急预案，并定期组织演练；具备自然

灾害类事件应急预案，并定期组织演练。

（3）故障处置预案
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供配电故障应急预案，并定期组织演练；播出重要环节故障

应急预案，并定期组织演练。

（4）C波段干扰协调保护

按照总局关于 C 波段受 5G 基站干扰协调保护（广电发

[2019]3号）的文件要求，采取有效措施防范 5G基站对 C 波段

卫星节目源的干扰。

（三）网络安全管理

1、日常管理

建立包括网络安全人员管理、机房管理、设备管理、系统建

设和运维管理、服务外包管理等制度。

2、应急预案

（1）预案制定

制定本单位网络安全事件应急预案，并及时修订。

（2）应急演练

每年至少按照应急预案开展一次网络安全应急演练。

3、安全检测

对网络的安全性和可能存在的风险每年至少进行一次检测

评估，发现问题及时整改。

4、经费保障

将网络安全建设、运行维护、教育培训、测试评估、监测预

警、应急演练和处置等所需经费纳入年度预算。
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5、人员培训

每年组织网络安全教育，每年组织开展网络安全培训。

6、边界防护

（1）网络物理隔离或在网络边界处部署了必要的安全防护设

备(如防火墙、网闸、防病毒产品等)，并根据业务实际情况设置

安全策略。

（2）应关断所有非必需的访问路径和访问端口(如 445,3389)，

制定详细的访问控制策略。

7、网络架构

（1）核心交换机、重要服务器等设备配置在线冗余。

（2）有网络拓扑图且与当前运行情况一致。

8、数据上载

在进行本地文件上载时,应对文件进行两种不同恶意代码库

的杀毒软件进行杀毒，或采用 P2卡、蓝光等专业设备进行上载。

9、审计日志

（1）开启审计功能，对关键网络设备、重要服务器、终端、

数据库、主要应用软件的运行状况、用户行为等重要事件进行日

志记录。

（2）采用专用集中审计设备对日志进行管理，且日志记录保

存时间不少于六个月。

10、身份认证
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（1）用户登录网络设备、主机、数据库、应用软件时应进行

身份认证，无弱口令、默认口令、通用口令、长期不变口令。

（2）网络设备、主机、数据库、应用软件启用登录失败处理

功能。

11、访问控制

（1）禁止通过互联网进行远程维护管理，必须使用时要有技

术保护措施。

（2）采用专用受控终端进行系统维护。

12、运行状态监测

对重要服务器的运行状态和关键网络设备状态、关键节点的

网络流量进行监测。

（四）设施保护管理

1、综合防控

（1）组织落实

设立设施保护领导小组和专门机构。

（2）防范制度

制订突发事件总体应急预案及消防、治安、反恐等分预案；

制订重要保障期突发事件应急预案；制订日常安全巡逻、巡查、

门卫、值班制度，重要部位设立电子门禁。

（3）消防安全

逐级签订消防安全责任书，落实消防安全主体责任；消防设
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施、灭火器材、消防安全标志配置齐全、完好有效，并具备火灾

自动报警功能；重点部位明确消防安全重点部位、设置防火标志。

（4）治安防控

单位周界围墙(栏)应设置防入侵报警系统和视频监控系统；

周界围墙(栏)出入口设有门卫、传达室，负责查验、办理出入人

员、车辆证件手续；核心要害部位应安装门禁、电视监控等技防

设施，实行封闭式控制、安保人员负责出入口控制，查验进入人

员证件手续；对进入核心要害部位的临时人员、施工人员进行审

核登记。
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